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La seguridad de la informacion
es responsabilidad de todos

—

ot

Recuerda que para asegurar el cumplimiento
de lo establecido en el “Aviso de Privacidad
Integral” publicado en bancoazteca.com.mx
en el apartado “Conservacion y Seguridad de
los Datos Personales”

Debes cumplirlas siguientes
NORMAS DE SEGURIDAD

Queda estrictamente prohibido compartir credenciales de
.~ acceso al Sistema SCL para realizar la gestion y para la
descarga de cartera asignada

Restringir la libre navegacion en internet e inhabilitar los
2-' puertos de acceso USB

3 _ Contar con procesos de borrado seguro de |la informacion
" sensible proporcionada por Banco Azteca

No utilizar sistemas propios y/o subcontratar a terceros

4 _para ejecutar la cobranza, ni utilizar medios no oficiales

" como Whatsapp para compartir con terceros informacion
de Banco Azteca

5 Contar con procesos que permitan tener un control en el
* resguardo y el almacenamiento de la informacion

Establecer una administracion segura de contrasenas de
6_- equipos y sistemas, evitando guardarlas en el navegador
0 cualquier otro medio que esté al alcance de terceros

Contar con resguardo de llamadas telefénicas realizadas

_ delos ultimos 90 dias como minimo, en caso de subcontratar
a terceros para dicho resguardo, este debera contar con un
contrato de confidencialidad y aviso de privacidad integral

Realizar frecuentemente analisis de vulnerabilidad a la
8.' Infraestructura con la que se ejecuta la cobranza de
Banco Azteca, para evitar brechas de seguridad

_ Contar con filtros de seguridad para ingreso a las instalaciones
y un control estricto para el acceso a las estaciones de trabajo

10 _Contar con una politica de seguridad de la informacion
" actualizada

' Evita poner en riesgo la integridad y confidencialidad

de la informacién de Banco Azteca ya que de lo
contrario seras acreedor a la penalizacion %
establecida en tu contrato

Dudas y aclaraciones: Responsable de Zona de Cobranza Legal



